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2. GENEL ACIKLAMALAR

Bu dokiiman, Online Entegrasyon kanali Gizerinden MKS ile iletisimi saglayan servislerin yapisi ve

entegrasyon noktalari hakkinda bilgiler icermektedir.

Dokiimanda MKS uygulamasi lizerinden yapilabilen islemlerin REST servis ¢agrilarak yapilabilmesini

saglamak icin servisler hakkinda genel bilgi, request-response parametreleri, servis ¢cagriminda
kullanilacak test datalari ve dikkat edilmesi gereken hususlar hakkinda bilgiler yer almaktadir.

TOKEN REQUEST

JWT TOKEN

AUTH API

SERVICE API

Dokiiman ve isleyiste karsilasilan her tiirlii soru / sorununuzu MiM360 MKK iletisim Merkezi

uygulamasi (https://mim360.mkk.com.tr/auth) Gzerinden iletebilirsiniz.
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3. GUVENLIK

MKS (Merkezi Kaydi Sistem) sisteminde online entegrasyon kanali araciligiyla sunulan ilgili servisler
glvenli iletisim ag altyapisi kullanilarak TLS Gzerinden hizmet vermektedir.

istemci ile MKS arasinda web servisler {izerinden saglanan entegrasyonda mesajlasmanin giivenilir bir
sekilde yapilabilmesi icin, gonderilen REST mesajlarinin Payload kismi dijital imza standardinda
glvenlik imza algoritma seviyesi RSA SHA-256 veya Ustii uygun bir imza algoritmasiyla dijital
imzalanarak gonderilmesi istenmektedir. Benzer sekilde MKK’nin Urettigi web servis cevabi da imzali
olarak donmektedir. Mesaj imzalamasinin kullanici bazinda degil sistem bazinda web servislere
istekte bulunan sadece gelen kurumun Authentication’ icin kullaniimasi gerekmektedir.

Authentication islemi sirasinda ayrica JWT token giivenlik servisinden yararlanilir. MKS sistemine
yapilan her bir mesaj istegi beraberinde dogrulanmis bir JWT token bilgisine ihtiyag duymaktadir.
Alinacak token’in gegerlilik siiresi 60 dakikadir.

Servislere iletilen mesajlarda token ve imza dogrulamasi yapilmadan islemler gerceklestirilmez.
Uretim ortamina gegilirken tiyelerin kendi PKI anahtarlarini olusturmasi ve Nesne imzalamasi
sertifikasi temin etmeleri gerekmektedir. Sertifika olarak Code Sign sertifika veya Self Signed sertifika
kullanilabilmektedir.

Ayrica test ve Uretim ortamlarina ait gelis ve gidiste kullanilacak ip adresleri asagidaki adimlar takip
edilerek MKK’ya bildirilmelidir.

Erisim icin; IP bildirimi MKS prod uygulamasinda bulunan TU14 Uye Bilgi Tanimlama ekranindan
Uyenin kendisi tarafindan yapilmalidir. Bildirilen IP icin MKK tarafindan mesai saatleri disinda iznin
aktif edilmesinin ardindan Uye tarafindan erisim denenmelidir.

IP bilgisi iletimi sirasinda baglanti tiirii olarak;

e Test ortam igin: "Senkron Online Entegrasyon Test",
e Prod ortam igin "Senkron Online Entegrasyon" bilgisi segilmelidir.

Asagidaki adresin ip’si internete agik olup, direk erisim saglanabilir.
apitestint.mkk.com.tr
Notl: Borsa hattindan gelislerde host dosyaniza asagidaki tanimin da eklenmesi gerekmektedir.

(IP bilgisi https://mim360.mkk.com.tr/auth uygulamasi Gzerinden talep edilmelidir.)
apitest.mkk.com.tr

Not2: https olan tiim adresler icin port bilgisi 443’d{ir.
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3.1 SERTIFiKA BIiLGISi

MKS Online entegrasyon servislerinde Code Sign sertifikasinin yani sira, asagida standartlari
belirlenen Self Signed sertifikasi da kullanilabilir.

Sertifikalar entegre olan her iliye kodu icin ayri olarak temin edilmelidir.

Self-Signed Sertifika Uretim Standartlar::

e Public key: 4096 bit

e Signature algorithm: sha256withRSA

e CN:Kurumun unvani

e 0: Kurumun MKK Uye Kodu (Zorunlu Degil)
e C: Ulke bilgisi

e  ST: Sehir bilgisi (Zorunlu degil)

e [:ilge/Semt (Zorunlu degil)

e Asgari 1yl — Azami 2 yil termin siresi

Ornek kullanim:
CN: Merkezi Kayit Kurulusu A.S.
0O: MKK
C:TR
ST: istanbul
L: Sariyer

MKS Online Entegrasyon sertifika ekleme/glincellenme yapilmak istendiginde MKS uygulamasi TU14
Uye Bilgi Tanimlama ekraninda “Teknik Yetkili” olarak tanimli kisi tarafindan e-posta ile

[ Gyelik @ mkk.com.tr ] adresine “.cer” ya da “.pem” uzantili gonderilmesi gerekmektedir.

Bu sertifika MKK ‘ya ulastiriimali ve MKS’ye kayit ettirilmelidir. ilgili sertifika icin sistem kullanicisi
MKK tarafindan yaratilacaktir. Sistem kullanicisina tretim ortaminda ilgili mesajlar icin yetki verilmesi
tiyenin ana yetkilisi tarafindan yapilacaktir. Uretim ortaminda PKI anahtarlarinin, sunucularin
glvenliginin saglanmasi, tyelerin kendi sorumlulugundadir.

Konu hakkinda ki soru ve sorunlarinizi asagidaki ekran goriintiisiinde oldugu gibi
https://www.mkk.com.tr/iletisim-formu‘nu kullanarak iletebilirsiniz.
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Liitfen Bir Konu Seginiz
O Alim Satim/Temmerriit
O Fon Iglemleri
O lItfalKupon/Getiri/Nakdi Uzlasi Odemesi
O Pay- Diger
O Pay Senedi Harig Sermaye Piyasast Araglan Ihrag/Dagium Islemleri
O Transfer islemleri
) DIBS Iglemleri
) Haciz
O Komisyon
) Pay - Hak Kullarim
) Rapor/Veri Talebi

) ELUS Islemleri

) Hesap Islemleri

o
o

O

O

O

© Uyelik iglemleri
o

o

O Kurulum/Baglanty/Erigim
O Pay - ihrag Dagmm

O Temsilci iglemleri

O Yetkilendirme Iglemleri

® MEKS Online Enterasyon (OE)

Litfen MKS Online Enterasyon (OE) Konusu Seginiz
@® Uyelik iglemleri
© Online Test Portah
(O Erigim Sorunlan

Liicfen Uyelik islemleri Konusu Seginiz
(O OE Sertifika Tanim
O OE Sertifika Giincellerme
(O OEIP Ekleme
(O OE Teknik Yetkili Tarm
O OE Test Sertifika Tanim
(O OE Test Sertifika Giincelleme
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3.2 TOKEN
URL /v1/auth
Method POST
Version 1.0
Host test — MKS Beta https://apitest.mkk.com.tr = Borsa hatti
https://apitestint.mkk.com.tr = internet hatt
Host prod https://api.mkk.com.tr = Borsa hatti

https://apiint.mkk.com.tr = internet hatt

3.2.1 Acgiklama

MKS servislerine yapilan her bir mesaj istegi beraberinde dogrulanmis bir JWT token bilgisine ihtiyag

duymaktadir. Token bilgisinin alinmasi icin kullanilan web servistir.

PAYLOAD

CLIENT - GATEWAY

JWT

PAYLOAD

STRUCTURE of JSON WEB TOKEN (JWT)

SIGNATURE
PAYLOAD VERIFY

JWT : ey hbfciOn SUZI NS ey pcaMiOiIpZGail CJzdWIiCHIhZ6 1 pbIRvaZVUIWZK ...
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3.2.2 Request Parametreleri

Alan ismi Tipi Agiklama

{} requestHeader
senderReference String Mesaji gonderen liyenin mesaja
verdigi unique referans. MKK’dan
donen cevap icerisinde messageld
bilgisi olmadigi durumlarda eski
senderReference bilgisi ile yeni mesaj
gonderilebilir, diger tiim durumlarda
iletilen mesaj isteklerinde
senderReference bilgisi liye bazinda
benzersiz deger icermelidir.

senderMember String Mesaji gonderen tyenin MKS lye
kodu
sender String Mesaji gonderen liyenin MKS'de
tanimli Online Entegrasyon kullanici
kodu
username String Mesaji gonderen lyenin MKS'de
tanimli Online Entegrasyon kullanici
kodu
password String MKS’de tanimli Online Entegrasyon

kullanici sifresidir. Sifre her kullanici
icin degismektedir. Sifrenizi MKS
uygulamasinda YT25 ekranindan
olusturmaniz gerekmektedir (YT25
ekranini gérintilemek igin
dokiimanda bulunan “Yetki Alinacak
Mesaj Fonksiyonlari” bolimindeki
mesaj fonksiyonlarina yetki alinmasi
gerekmektedir).

Not: Olusturulan sifrenin gegerlilik
suiresi 365 giin olup, sifrenin lye
tarafindan yenilenmesi
gerekmektedir. (islemi MKS ana
yetkilinize yaptirmalisiniz.)

3.2.3 Ornek Test Data Bilgileri

senderReference GK20230601Token001
senderMember TIB

sender TIB991

username TIB991

password ok Ak

Zorunlu/
Opsiyonel

Zorunlu

Zorunlu

Zorunlu

Zorunlu

Zorunlu

Bigim/
Uzunluk

\S+
1-255

[A-Z0-9]
3-8
[A-20-9]
3-10

[A-Z0-9]
3-10

Sifre 6-10
karakter
uzunlukta,
sayl, harf ve
simge
icermelidir.
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3.2.4 Request Ornegi

"requestHeader": {
"senderReference": "GK20230601Tokenool",
"senderMember": "TIB",

"sender": "TIB991"
1
"username": "TIB991",
"password": "EEEkEEEN

3.2.5 Response Parametreleri

Alan ismi Tipi Aciklama Zorunlu/ Bigim/
Opsiyonel  Uzunluk
tokenType string Bearer Zorunlu Bearer
token string Token Zorunlu JWT
Created string Token olusturma tarihi Zorunlu Tarih-saat
LifeTime string Token gegerlilik stresi Zorunlu sn

3.2.6 Response Ornegi

Basarili Response:

{

"tokenType": "Bearer",

"token": "eyJhbGci0iJSUzI1NiJ9.eylpc3MiOilpZGcilCIzdWIi0iJhZG1lpblRva2VuIiwizZXhwIjoxNjkwNzkxODYyLCIqdG
ki0iIzNzUyYzU3Ni@4NzhmLTQxMWQtOThjYy02YjIxM2NkZmVkYTIiLCIjbGFpbSI6eyIhdXRoIjoiT@silLCIpcExpc3Qi0ltudixsX
SwicmVhc29uIjoiVE1COTkxIGnDp21luIHRhbsSxbWzEsSBpcCBhZHI1c2kgYnVsdW5hbWFkaSEUICIsInJ1c3BvbnN1SGVhZGVyIjp7
Im11c3NhZ2VIZCI6 IjkwNjk5NzM5NiIsInJllY2VpdmVyTWVtYmVyIjoiTUtLIiwic2VuZGVyUmVmZXJ1bmN1IjoiTUVFVEVTVFOBVV
RIXzAwMiJ9fX0.hk1oWFhGxpo8jKOUlizt4MVmXARIhjCX_ZIBwzkO6e_T11LKmOSs1E@40d4qDv1DCW6X3CzE6DMbOXMy5c5GY396Z
dEAR1CCNFiR1LKZtf9Dc1IpHIhxSPXjc3Wlw_dDh2EyJVnOvSk5cp72gcbBk8FLBoYSkf _7jKs6Qz6v14gG_QbzFAttqanOLf7kC6NI
uUgqjugKwv-1g1R_5RIGhEh65pbRVSLVSbZxuc4m@j3YbI9OFE4AdTOBjeWaTghD4QavItH92yhmPiR8PabKLthtC1dOFYcjIpGX95Hnej
9VgKMhvRIrLiBJ10iPIMsG7QV1V3wE_6iUkvV2fksIK6uxw",

"Created": "2023-07-31T10:24:22+03:00",

"LifeTime": "3600"

}

Basarisiz Response:

"error_message": "Gecersiz kullanici adi veya sifre!",
"transaction_id": "2513270547",

"error_code": "0x00d30003",
"error_subcode": "0x00d30003"
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3.2.7 s Hata Kodlari

Hata Kodu Agiklama
0000 BASARILI
RP0O39 Gonderen kullanici sistemde tanimli olmahdir
Kullanici durumu “islem Yapamaz” ise MKS sisteminde
RP040 islem yapilamaz
Mesaji gdnderen kullanicinin “islem Durumu” Yetkili
RP0O41 Kullanicr Listesinde “Aktif” olmahdir
RPO42 Mesajin islevi sistemde tanimli olmalidir
RPO43 Gonderen Uye kodu tanimli olmalidir
RP045 Mesaji gonderenin referansi tanimli olmamalidir
RP0O46 Mesaj kaydi yaratirken gonderen bilgisi bos olmamalidir
Mesaj kaydi yaratirken gonderen mesaj tipi bilgisi bos
RP047 olmamahdir
Mesaji génderen kullanicinin belirtilen Gyede o mesaj ve
RP048 islevi icin yetkisi olmasi lazimdir.
RP049 Mevcut kanal Gzerinden erisim izni yoktur!

3.2.8 Yetki Alinacak Mesaj Fonksiyonlari

Online Entegrasyon Kullanicisina (99x kodlu kullanici) yetki verilmesi gereken mesaj fonksiyonlari:

Mesaj Mesaj Sender SenderMember Mesaj Tipi Mesaj Tipi
Fonksiyonu Fonksiyonu Agiklamasi
Aciklamasi
ONLINE_AUTHENTICATE_ = Online Entegrasyon = sender senderMember YT Yetki islemleri
USER Kullanici Dogrulama

Production ve test ortami igin entegre etmek istediginiz servis igin, yukarida iletilen bolimiinde yer
alan fonksiyonlara online kullanici kodunuz i¢in yetki alinmasi gerekmektedir.

ilgili yetki(ler), ihraggt kurum/Yatirim Kurulusu MKS ana yetkilisi tarafindan uygulama kullanilarak
“YT14 Yetki Atama/Geri Alma” ekranindan tanimlanmalidir.

v 99x’li online kullanici kodunuza sifre olusturmak igcin MKS uygulamasinda bulunan YT25
ekrani kullanilmalidir. Bu ekrandan sifre olusturma/degistirme islemini; her Giyenin firmasinda
bulunan MKS ana yetkilisi yapmalidir.

MKS uygulamasinda bulunan “YT25 Online Entegrasyon Kullanici Sifre Degistirme Ekrani”
gorintilemek icin MKS ana yetkilisinin almasi gereken mesaj fonksiyonlari:

MKS RAPORLARI ONLINE ENTEGRASYON REST API 1.0
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Mesaj Fonksiyonu Mesaj Fonksiyonu Agiklamasi Mesaj Tipi Mesaj Tipi Agiklamasi
OE_CHANGE_PASSWORD YT25 Online Entegrasyon Sifre YT Yetki islemleri
Degisimi
PG_OE_CHANGE_PASSWORD OE Sifre Degistirme Sayfasi PG Menu Sayfasi izleme
izleme

3.2.9 Servis Calisma Saatleri

7/24 hizmet verecektir.
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4. SERViS CAGRIM YAPISI

Uye kendi
|PrivateKey'i ile requesti
imzalayip JWS mesaj
haline getirir.

eyJhbGc101ISUZTING 19 ewdk ICALcmvxdWy
8 T dERN WRICHIBIHSNCiAgl CAICZVUZ GVyLUmm

B 77 1bmi1 T jogTk1FX1RFLH R FWUZ FMDE2T

"requestieader™: {
“senderkeference” :
"senderMember®: "TI
“sender™: "TIB991",

1

P
"issuerMemberCode™: “TRISP",

"ApiTesteel”,

"processDate”: "20230718"

JWT TOKEN +
JWS REQUEST

REQUEST PAYLOAD

RESPONSE PAYLOAD

(RESPONSE JWS)

SIGNATURE

PAYLOAD VERIEY

JWS ! eyJhbGeii) SUzl1NiJ9.ey HZnVuZF Ry YWRIRGVDYWIsgyl6e30sin)lc3 BvbnNIp7indic3Bvb...........

"responseHeader™: {
"senderreference”:

"receiverMember™:
"messageld” :

Not: Servis cagriminin érnekleri dokiimanin sonunda “Servis Cagrim Ornekleri” basldi altinda
verilmistir.
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5. BAKIYE RAPORU SERVISLERI

5.1 HESAP BAZINDA BAKIYE RAPORU TALEP OLUSTURMA (balance-report) SERVISI

URL /v1/reports/account/balance-report

Method POST

Version 1.0

Host test — MKS Beta https://apitest.mkk.com.tr = Borsa hatti
https://apitestint.mkk.com.tr = internet hatt

Host prod https://api.mkk.com.tr = Borsa hatti

https://apiint.mkk.com.tr = internet hatt

5.1.1 Acgiklama

Hesap bazinda bakiye raporu olusturma talebini (RP013/RP166) MKS’ye ileten REST servisidir.
Gonderilen Report013_166 mesajina karsilik MKS sisteminden, senkron olarak, cevap doner. Donen
mesaj iceriginde sonug kodlari yardimiyla islemin basarili/basarisiz oldugu bilgisi dénilecektir. Mesaja
senkron olarak 0000 sonug¢ kodu dénilmesi, mesajin MKS tarafindan basarili olarak alinip, rapor
olusturma sirecinin baslatildigini ifade eder. 0000 disinda bir sonug kodu alindiysa, génderilen mesaj
MKS tarafindan isleme alinmamistir.

Basarili sonuglanan servis cevabinda dénen refld ile Rapor Durumu Sorgulama (async-report-status)
servisi cagrilarak raporun durum bilgisi, Rapor Alma (async-report-content) servisi ile de rapor icerigi
alinmalidir.

Not: is Hata Kodlari bélimiindeki hatalar 422 — “Unprocessable Entity” http statii koduyla dénecektir.

5.1.2 Request Parametreleri

Alan ismi Tipi Agiklama Zorunlu/ Bigim/
Opsiyonel Uzunluk
{} requestHeader
senderReference String Mesaji gonderen liyenin mesaja verdigi Zorunlu \S+
unique referans. MKK’dan dénen cevap 1-255

icerisinde messageld bilgisi olmadig
durumlarda eski senderReference
bilgisi ile yeni mesaj gonderilebilir,

diger tim durumlarda iletilen mesaj
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isteklerinde senderReference bilgisi
liye bazinda benzersiz deger

icermelidir.
senderMember String Mesaji gonderen liyenin MKS lye kodu Zorunlu [A-Z0-9]
3-8
sender String Mesaji gonderen liyenin MKS'de Zorunlu [A-Z0-9]
tanimli Online Entegrasyon kullanici 3-10
kodu
fileType String Dosyanin hangi tiirde alinacagini Zorunlu [json | csv]
belirleyen alandir.
json/csv
zipPassword String Bu servis basarili olarak galisip 0000 maxLength: 50
sonu¢ kodu dondugiinde zip dosyasi minLength: 8
olusacaktir. Olusacak zip dosyasini pattern:
“Rapor Alma” servisi ile aldiktan sonra A(?=*[A-
dosyayi acarken sifre girilmesi Z])(?=.*\d).+$
gerekecektir. Olusan zip dosyasi sadece
bu alanda (zipPassword) tyenin
kendisinin belirleyip gonderdigi deger
ile acilabilecektir.
Not: Sifre en az bir biiyuk harf ve sayi
olacak sekilde, min 8 haneden
olusmahdir.
processDate String Sorgulama yapilmak istenen islem Zorunlu (29([0-
tarihi. 9l{2})| 2([0-
Glincel ve gegmis tarihli olarak 9]{3}))(0[1-
verilebilir. “YYYYAAGG” formatinda 9]|1[0-2])(0[1-
olmalidir. 9]1[1,2][0-
9]|3[0-1])
subAccNo String Yatirimci Alt Hesap No Opsiyonel [A-Z]{4}
isin String ISIN Kodu Opsiyonel [A-20-9]{12}
secClass String Kiymet Sinifi Opsiyonel A[A-Z0-9]{1,9}$
secType String Kiymet Tipi Opsiyonel A[A-Z0-9]{1,9}$
accClass String Hesap Sinifi Opsiyonel A[A-Z0-9]{1,9}$
portfolioCode String Portféy Kodu Opsiyonel A[A-Z0-9]{1,9}$
accNo String Hesap No Opsiyonel [A-20-9]*{1-15}
5.1.3 Ornek Test Data Bilgileri
senderReference MKKTEST100
senderMember TIB
sender TIB991
fileType json
zipPassword Mkktest1*
processDate 20250505
subAccNo SERB
isin TRAGARAN91N1
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secClass HS
secType HS
accNo 1

5.1.4 Request Ornegi

"requestHeader": {
"senderReference": "MKKTEST100"
"senderMember": "TIB",
"sender": "TIB991"

1
"processDate": "20250505",

"subAccNo": "SERB",

"isin": "TRAGARAN91N1",
"secClass": "HS",

"secType": "HS",

"accNo": "1",
"zipPassword": "Mkktesti*",
"fileType": "json"

5.1.5 Response Parametreleri

Alan ismi Tipi Aciklama Zorunlu/ Bigim/
Opsiyon Uzunluk
el

{} responseHeader

senderReference String Mesaji gonderen liyenin mesaja verdigi Zorunlu 1-255
unique referans
receiverMember String Alici Uye, mesaji génderen liyenin kodu Zorunlu [A-20-9]
3-8
messageld String MKS sisteminde génderilen mesaj igin Opsiyonel [0-9]{1,22}

Uiretilen unique mesaj numarasi.
Not: MKS sistemine gelmeden mesaj
hata almig ise bu alanda bilgi
donilmeyecektir.
{} response

responseCode String MKS'ye iletilen mesajin Zorunlu [A-Z0-9]
Basarili veya Basarisiz olarak 3-5
sonuglanmasina gore verilecek donis
kodu. Max 5 hane olacak sekilde
cevabin durumunu tanimlayan hata
kodudur.
responseDesc String MKS'ye iletilen mesajin Zorunlu 0-255
basarili/basarisiz olarak
sonuglanmasina goére verilecek hata
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kodunun agiklamasidir. Basarili
mesajlarda herhangi bir bilgi

icermeyebilir.
refld String iletilen rapor olusturma talebine dzel Opsiyonel | maxLength:
olusan unique bir degerdir. 50
Rapor Durum Sorgulama ve Rapor minLength:
Alma servisine bu deger gonderilir. 0

Olusan refld ile yalnizca 24 saat
sorgulama yapilabilir.

5.1.6 Response Ornegi

{

"responseHeader": {
"senderReference": "MKKTEST100",
"receiverMember": "TIB",
"messageId": "875569523"

1

"response": {
"responseCode": "0000",
"responseDesc": "Basarili"

1

"refId": "e7M7RhX2xUzR3uAjsb2s"

}

Olusacak zip dosyasinin icerisindeki csv dosyasinda bulunacak alanlar:

e Bakiye Tarihi: BAKIYE_TARIHI
e Uye Kodu: UYE

e Hesap: HESAP

e Alt Hesap: ALT_HESAP

e Kiymet Sinifi: KIYMET_SINIFI
e MIC: MIC

e ISIN: ISIN

e Ek Tanim: EK_TANIM

e Bakiye: BAKIYE

Olusacak zip dosyasinin icerisindeki json dosyasinda bulunacak alanlar:

e Bakiye Tarihi: balanceDate
e Uye Kodu: mbrlid

e Hesap: mbrAccNo

e Alt Hesap: subAccCode

e Kiymet Sinifi: secClassCode
e MIC: mic
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Tirkiye Serma

e |SIN:isin
e Ek Tanim: addDefCode
e Bakiye: balanceAmount

5.1.7 s Hata Kodlari

Not: Asagidaki is hatalari 422 — “Unprocessable Entity” http statli koduyla donecektir.

Hata Kodu Agiklama
0000 BASARILI
RP039 Gonderen kullanici sistemde tanimli olmalidir
Kullanici durumu “islem Yapamaz” ise MKS sisteminde
RP0O40 islem yapilamaz
Mesaji gonderen kullanicinin “islem Durumu” Yetkili
RP041 Kullanici Listesinde “Aktif” olmalidir
RP042 Mesajin islevi sistemde tanimh olmalidir
RP0O43 Gonderen Uye kodu tanimli olmalidir
RPO45 Mesaji génderenin referansi tanimli olmamalidir
RPO46 Mesaj kaydi yaratirken génderen bilgisi bog olmamalidir
Mesaj kaydi yaratirken gdnderen mesaj tipi bilgisi bos
RP047 olmamahdir
Mesaji gonderen kullanicinin belirtilen Gyede o mesaj ve
RP048 islevi igin yetkisi olmasi lazimdir.
RP0O49 Mevcut kanal tizerinden erisim izni yoktur!
RP0O36 Gegersiz Uye kodu girilmigtir.
RPO37 Gegersiz hesap sinifi degeri girilmistir.
RP0O38 Gegersiz ISIN degeri girilmistir.

Sizin veya bagka bir Gyenin baslatmis oldugu, islemi devam
eden raporunuz var. Litfen islem bittikten sonra tekrar
RP0OO3 deneyiniz.

5.1.8 Yetki Alinacak Mesaj Fonksiyonlari

Online Entegrasyon Kullanicisina (99x kodlu kullanici) yetki verilmesi gereken mesaj fonksiyonlart:

Mesaj Mesaj Fonksiyonu Sender SenderMember Mesaj Mesaj Tipi
Fonksiyonu Agiklamasi Tipi Agiklamasi
RP0O13 RP013 Hesap sender senderMember REPORTS Raporlar
Bazinda Bakiye
Raporu
RP166 RP166 Gegmis sender senderMember REPORTS Raporlar
Tarihli Hesap
Bazinda Bakiye
Raporu
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COMMON_CREATE_REPORT Rapor Yaratma sender senderMember TH Hesap
islemleri

Production ve test ortami icin entegre etmek istediginiz servis i¢in, yukarida iletilen béliminde yer
alan fonksiyonlara online kullanici kodunuz icin yetki alinmasi gerekmektedir. ilgili yetki(ler)
sirketinizin MKS ana yetkilisi tarafindan MKS uygulamasi kullanilarak tanimlanmalidir.

ilgili yetki(ler), Yatirim Kurulusu MKS ana yetkilisi tarafindan uygulama kullanilarak “YT14 Yetki
Atama/Geri Alma” ekranindan tanimlanmalidir.

5.1.9 Servis Galisma Saatleri

Grup 1 calisma saatleri uygulanir.
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6. ASENKRON RAPOR OLUSTURMA TALEPLERININ SONUGLARINI ALMA SERVISLERI

Bu servisler ile; asenkron olarak rapor olusturma talebi iletilen ile asagidaki raporlarin sonuglari
alinabilir:

e Hesap Bazinda Bakiye Raporu Talep Olusturma (balance-report) Servisi

6.1 RAPOR DURUMU SORGULAMA (async-report-status) SERVISi

URL /v1/reports/async-report-status

Method POST

Version 1.0

Host test — MKS Beta https://apitest.mkk.com.tr = Borsa hatti
https://apitestint.mkk.com.tr = internet hatt

Host prod https://api.mkk.com.tr = Borsa hatti

https://apiint.mkk.com.tr = internet hatt

6.1.1 Acgiklama

Rapor olusturma talebi alinan raporlarin durumunun sorgulandigi servistir. Talebin iletildigi servisin
(Orn: balance-report) cevabinda dénen refld bilgisi ile bu servise istek atiimalidir.

Not: Mevcutta sadece balance-report servisinin durumu sorgulanabilmektedir. ileride yeni asenkron
rapor olusturma talep servisleri hazirlandiginda bu servis ile durumu sorgulanabilecektir.

Not2: is Hata Kodlari bélimiindeki hatalar 422 — “Unprocessable Entity” http statii koduyla
doénecektir.

6.1.2 Request Parametreleri

Alan ismi Tipi Agiklama Zorunlu/ Bigim/
Opsiyonel Uzunluk
{} requestHeader
senderReference String Mesaji gonderen liyenin mesaja Zorunlu \S+
verdigi unique referans. MKK’dan 1-255
dénen cevap igerisinde messageld
bilgisi olmadigi durumlarda eski
senderReference bilgisi ile yeni mesaj
gonderilebilir, diger tiim durumlarda
iletilen mesaj isteklerinde
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senderMember String
sender String
refld String

6.1.3 Ornek Test Data Bilgileri

senderReference
senderMember
sender

refld

senderReference bilgisi liye bazinda
benzersiz deger icermelidir.

Mesaji gonderen tyenin MKS lye Zorunlu
kodu
Mesaji gonderen liyenin MKS'de Zorunlu
tanimli Online Entegrasyon kullanici
kodu
Rapor olusturma talebinin iletildigi Zorunlu

servisin (Orn: balance-report )
cevabinda donen refld bilgisi
gonderilmelidir.
Not: Olusan refld ile yalnizca 24 saat
icinde sorgulama yapilabilmektedir.

MKKTEST100

TIB

TIB991
e7M7RhX2xUzR3uAjsb2s

[A-20-9]
3-8
[A-Z0-9]
3-10

0-50

6.1.4 Request Ornegi

{

"requestHeader": {
"senderReference": "MKKTEST100",
"senderMember": "TIB",

"sender": "TIB991"

}s
"refId": "e7M7RhX2xUzR3uAjsb2s"

}

6.1.5 Response Parametreleri

Alan ismi Tipi Aciklama Zorunlu/ Bicim/
Opsiyon Uzunluk
el
{} responseHeader
senderReference String Mesaji gonderen liyenin mesaja verdigi Zorunlu 1-255
unique referans
receiverMember String Alici Uye, mesaji gdnderen lyenin kodu Zorunlu [A-Z0-9]
3-8
messageld String MKS sisteminde génderilen mesaj igin Opsiyonel [0-9]{1,22}
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mkkSenderReference String
{} response
responseCode String
responseDesc String
[] fileNames List

6.1.6 Response Ornegi

"responseHeader":
"senderReferen : "MKKTEST100",
"receiverMembe "TRASLDS",
"messageId": "875569523"

3

"response": {

"responseCode": "0000",
"responseDesc": "Basarili"
1
"fileNames": [
"MKK_RP166_20250729100251.zip"
]
}

6.1.7 is Hata Kodlari

iretilen unique mesaj numarasi.
Not: MKS sistemine gelmeden mesaj
hata almis ise bu alanda bilgi
donllmeyecektir.

MKS sisteminde asenkron olarak
cevaplanan mesajlar igin Uretilen
unigue mesaj numarasl. Senkron olarak
doniilen mesajlarda bu bilgi yer
almayacaktir.

MKS'ye iletilen mesajin Zorunlu
Basarili veya Basarisiz olarak
sonuglanmasina gore verilecek donis
kodu. Max 5 hane olacak sekilde
cevabin durumunu tanimlayan hata
kodudur.

MKS'’ye iletilen mesajin
basarili/basarisiz olarak
sonuglanmasina goére verilecek hata
kodunun agiklamasidir. Basarili
mesajlarda herhangi bir bilgi
icermeyebilir.
iletilen refld’ye ait olusan dosya
isimlerinin listesidir.

Dosya icerigini goriintiilemek icin
“Rapor Alma” servisine refld ile
beraber bu deger gonderilir.

Zorunlu

Opsiyonel

Not: Asagidaki is hatalari 422 — “Unprocessable Entity” http statli koduyla donecektir.

[0-9]{1,22}

[A-20-9]
3-5

0-255
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Tirkiye Serma

Hata Kodu Agiklama
0000 BASARILI
RP0O39 Gonderen kullanici sistemde tanimli olmalidir
Kullanici durumu “islem Yapamaz” ise MKS sisteminde
RP040 islem yapilamaz
Mesaji gdnderen kullanicinin “islem Durumu” Yetkili
RP041 Kullanici Listesinde “Aktif” olmalidir
RPO42 Mesajin islevi sistemde tanimli olmalidir
RPO43 Gonderen Uye kodu tanimli olmalidir
RP045 Mesaji gonderenin referansi tanimli olmamalidir
RP0O46 Mesaj kaydi yaratirken gonderen bilgisi bos olmamalidir
Mesaj kaydi yaratirken gonderen mesaj tipi bilgisi bos
RP0O47 olmamahdir
Mesaji génderen kullanicinin belirtilen Gyede o mesaj ve
RP0O48 islevi igin yetkisi olmasi lazimdir.
RP049 Mevcut kanal Gzerinden erisim izni yoktur!
RP0O18 Gegersiz refld degeri girilmistir.
RP020 Rapor kuyruga eklenmek icin beklemektedir.
RP021 Rapor kuyruga eklenmistir.
RP022 Rapor kuyrukta beklemektedir.
RPO23 Rapor hazirlanmaktadir.
RP025 Rapor islenirken bir hata alinmistir.
RP026 Rapor sorgusu veri igermemektedir.

6.1.8 Yetki Alinacak Mesaj Fonksiyonlari

Online Entegrasyon Kullanicisina (99x kodlu kullanici) yetki verilmesi gereken mesaj fonksiyonlari:

Mesaj Mesaj Fonksiyonu Sender SenderMember Mesaj Mesaj Tipi

Fonksiyonu Agiklamasi Tipi Agiklamasi
ASYNC_REPORT_STATUS_QUERY Asenkron Rapor sender senderMember OE Online

Durum Sorgulama Entegrasyon

Online Servisi

Production ve test ortami icin entegre etmek istediginiz servis icin, yukarida iletilen bélimiinde yer
alan fonksiyonlara online kullanici kodunuz icin yetki alinmasi gerekmektedir. ilgili yetki(ler)
sirketinizin MKS ana yetkilisi tarafindan MKS uygulamasi kullanilarak tanimlanmalidir.

ilgili yetki(ler), Yatinm Kurulusu MKS ana yetkilisi tarafindan uygulama kullanilarak “YT14 Yetki
Atama/Geri Alma” ekranindan tanimlanmalidir.
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6.1.9 Servis Galisma Saatleri

Grup 4 calisma saatleri uygulanir.
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Saklama ve V

6.2 RAPOR ALMA (async-report-content) SERVISI

URL /v1/reports/async-report-content
Method POST

Version 1.0

Host test — MKS Beta https://apitest.mkk.com.tr = Borsa hatti

https://apitestint.mkk.com.tr = internet hatt

Host prod https://api.mkk.com.tr = Borsa hatti

https://apiint.mkk.com.tr = internet hatt

6.2.1 Acgiklama

Rapor olusturma talebi alinan raporlardan; durumu hazir olan raporun igeriginin gérintilendigi

servistir.

Not: Mevcutta sadece balance-report servisinin icerigi bu servis ile sorgulanabilmektedir. ileride yeni
asenkron rapor olusturma talep servisleri hazirlandiginda bu servis ile icerigi sorgulanabilecektir.

Not2: is Hata Kodlar bélimiindeki hatalar 422 — “Unprocessable Entity” http stati koduyla
donecektir.

6.2.2 Request Parametreleri

Alan ismi Tipi Agiklama Zorunlu/
Opsiyonel
{} requestHeader
senderReference String Mesaji gonderen liyenin mesaja Zorunlu
verdigi unique referans. MKK’dan
donen cevap icerisinde messageld
bilgisi olmadigi durumlarda eski
senderReference bilgisi ile yeni mesaj
gonderilebilir, diger tim durumlarda
iletilen mesaj isteklerinde
senderReference bilgisi liye bazinda
benzersiz deger icermelidir.

senderMember String Mesaji gonderen Gyenin MKS Uye Zorunlu
kodu
sender String Mesaji gonderen lyenin MKS'de Zorunlu
tanimli Online Entegrasyon kullanici
kodu
refld String Rapor olusturma talebinin iletildigi Zorunlu

Bigim/
Uzunluk

\S+
1-255

[A-20-9]
3-8
[A-Z0-9]
3-10

0-50
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servisin (Orn: balance-report )
cevabinda donen refld bilgisi

gonderilmelidir.

Not: Olusan refld ile yalnizca 24 saat

icinde sorgulama yapilabilmektedir.

iletilen refld’ye ait dosya ismi Zorunlu 10-
bilgisidir. Rapor Durumu Sorgulama 2147483647
servisi cevabinda donen fileNames
listesindeki degerler tek tek
gonderilerek igerigi alinmalidir.

fileName String

6.2.3 Ornek Test Data Bilgileri

senderReference MKKTEST100

senderMember TIB

sender TIB991

refld 1UKwQWHOPOPQTwWH38UOD
fileName MKK_RP166_20250728132033.zip

6.2.4 Request Ornegi

"requestHeader": {
"senderReference": "MKKTEST100",
"senderMember": "TIB",

"sender": "TIB991"
}s
"refId": "1UKwQWHOPOPQTWH38UGD",
"fileName": "MKK_RP166_20250728132033.zip"

6.2.5 Response Parametreleri

Hata Aldigi Durumlarda Response:

Alan ismi Tipi Aciklama Zorunlu/ Bicim/
Opsiyonel  Uzunluk
{} responseHeader

senderReference String istek mesajini génderen {yenin Zorunlu 1-255
kendisinin belirleyip mesaja verdigi
unique referans
receiverMember String Alici Uye, mesaji alan liyenin kodu Zorunlu [A-Z0-9]
3-8
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messageld String iletilen istek mesaji igin MKS Opsiyonel [O-
sisteminde Uretilen unique mesaj 9]{1,22}
numarasi

Not: MKS sistemine gelmeden mesaj
hata almis ise bu alanda bilgi
donllmeyecektir.
mkkSenderReference String MKS sisteminde asenkron olarak Opsiyonel [0-
cevaplanan mesajlar igin Uretilen 9]{1,22}
unique mesaj referansi. Senkron olarak
doniilen mesajlarda bu bilgi yer
almayacaktir.
responseCode String MKS’ye iletilen mesajin Zorunlu [A-Z0-9]
Basarili veya Basarisiz olarak 3-5
sonuglanmasina goére verilecek donus
kodu. Max 5 hane olacak sekilde
cevabin durumunu tanimlayan hata
kodudur.
responseDesc String MKS'ye iletilen mesajin Opsiyonel 0-255
basarili/basarisiz olarak
sonuglanmasina goére verilecek hata
kodunun agiklamasidir. Basarili
mesajlarda herhangi bir bilgi
icermeyebilir.

Basarili oldudu durumda content-type “application/octet-stream” olarak veri dénecektir.

6.2.6 Response Ornegi

Hata Aldig1 Durumlarda Response:

{
"responseHeader": {
"senderReference": "MKKTEST100",
"receiverMember": "TIB",
"messageId": "875534969"

"responseCode": "BS040",
"responseDesc": "Kayit bulunamamistir."

Basarili oldudu durumda content-type “application/octet-stream” olarak veri dénecektir.

Donen zip dosyasi icerisinde “Rapor Talep Olusturma” servislerinde (mevcutta sadece balance-report
servisi) belirlenen fileType degerine gore json veya csv dosyasi bulunur. Bu dosya sifreli olup, “Rapor
Talep Olusturma” servisinde gonderilen zipPassword degeri ile agilabilmektedir.
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6.2.7 |s Hata Kodlari

Not: Asagidaki is hatalari 422 — “Unprocessable Entity” http statli koduyla donecektir.

Hata Kodu Aciklama
0000 BASARILI
RPO39 Gonderen kullanici sistemde tanimli olmalidir
Kullanici durumu “islem Yapamaz” ise MKS sisteminde
RP0O40 islem yapilamaz
Mesaji gdnderen kullanicinin “islem Durumu” Yetkili
RP041 Kullanici Listesinde “Aktif” olmalidir
RP042 Mesajin islevi sistemde tanimh olmalidir
RPO43 Gonderen Uye kodu tanimli olmalidir
RPO45 Mesaji génderenin referansi tanimli olmamalidir
RPO46 Mesaj kaydi yaratirken génderen bilgisi bog olmamalidir
Mesaj kaydi yaratirken gdnderen mesaj tipi bilgisi bos
RP047 olmamahdir
Mesaji gonderen kullanicinin belirtilen liyede o mesaj ve
RP0O48 islevi igin yetkisi olmasi lazimdir.
RP0O49 Mevcut kanal tizerinden erisim izni yoktur!
RPO15 Bu islemi gerceklestirmek igin yetkiniz bulunmamaktadir.
RP0O18 Gegersiz refld degeri girilmistir.
RP020 Rapor kuyruga eklenmek igin beklemektedir.
RP0O21 Rapor kuyruga eklenmistir.
RP022 Rapor kuyrukta beklemektedir.
RP023 Rapor hazirlanmaktadir.
RPO25 Rapor islenirken bir hata alinmistir.
RP026 Rapor sorgusu veri igermemektedir.

6.2.8 Yetki Alinacak Mesaj Fonksiyonlari

Online Entegrasyon Kullanicisina (99x kodlu kullanici) yetki verilmesi gereken mesaj fonksiyonlari:

Mesaj Mesaj Fonksiyonu Sender SenderMember Mesaj Mesaj Tipi

Fonksiyonu Agiklamasi Tipi Agiklamasi
ASYNC_REPORT_CONTENT_QUERY  Asenkron Rapor sender senderMember OE Online

ierik Sorgulama Entegrasyon

Online Servisi

Production ve test ortami icin entegre etmek istediginiz servis icin, yukarida iletilen bélimiinde yer
alan fonksiyonlara online kullanici kodunuz icin yetki alinmasi gerekmektedir. ilgili yetki(ler)
sirketinizin MKS ana yetkilisi tarafindan MKS uygulamasi kullanilarak tanimlanmalidir.
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ilgili yetki(ler), Yatirim Kurulusu MKS ana yetkilisi tarafindan uygulama kullanilarak “YT14 Yetki
Atama/Geri Alma” ekranindan tanimlanmalidir.

6.2.9 Servis Galisma Saatleri

Grup 1 ¢calisma saatleri uygulanir.
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7. GENEL HATA KOD VE ACIKLAMALARI

Hata Kodu Aciklama

01000 No error.

01001 Generic Error!

0l1002 Schema Validation Error

0Olo03 Service unavailable.

0Oloo4 Service unavailable.

0I005 Invalid backend:

0loo6 Access denied by policy.

oloi10 No certificate found for the sender member!

Olo11 Unknown canonicalization algorithm for
SignedInfo node set.

0l012 Signature verification failed!

0l013 No transformation algorithm set for Reference.

0l014 Unknown transformation algorithm for
Reference.

0l015 Hash value does not match for reference.

Olo16 Request not signed.

0l1020 Service not defined.

0l021 Sender member not defined.

01030 Service error.

01031 Request cannot be processed due to internal
error.

0I1032 No route defined for the member!

01040 Found no messages!

01044 Message query result cannot be processed!

01045 Service cannot be queried!

Not: MKS’den iiretilen Hata Kod ve agiklamalarinin tam listesi her servis bashdi altinda “Is Hata Kodlari” béliimiinde
verilmektedir.

Backend Uzerinden Verilen Sistemsel Hata Kodlari

Hata Kodu Agiklama
SP001 Eksik Parametre
XS013 Sistem hatasi olustu
SYSO Sistem hatasi olustu
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8. SERVIS CALISMA SAATLERI

Grup Numarasi Agiklama Calisma Saatleri
GRUP 1 Bakiye glincellemesine (01:00 —23:00) x 365 gilin
neden olmayan servisler
GRUP 2 Bakiye glincellemesine (08:30-21:00) x 5 is giin
neden olan servisler (08:30 - 16:00) yarim giinler
GRUP 3 Ells servisleri (01:00-23:00 ) x 365 gilin
GRUP 4 Asenkron Donsler (01:00-23:00 ) x 365 giin
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9. SERViS CAGRIM ORNEKLERI

9.1 TOKEN SERViS ORNEKLERI

REQUEST — CURL

curl --location --request POST 'https://apitest.mkk.com.tr/v1l/auth' \
--header 'Content-Type: application/json' \
--data-raw '{
"requestHeader": {
"senderReference": "MKK645879002",
"senderMember": "TIB",
"sender": "TIB991"
}I
"username": "TIB991",
"password": "HExxxAN

} T
REQUEST — C# RestSharp

var client = new RestClient ("https://apitest.mkk.com.tr/v1/auth");
client.Timeout = -1;
var request = new RestRequest (Method.POST) ;

request.AddHeader ("Content-Type", "application/json");
var body = @"{

" + ll\nll +

@" ""requestHeader"": {

" 4+ "\n" +

@" ""senderReference"": ""MKK645879002"",

"4+ "\n" +

@" ""senderMember"": ""TIB"",

" 4+ "\n" +

@" ""sender"": ""TIB991""

"4+ "\n" +

@" }!

" 4+ "\n" +

@" ""username"": ""TIB991"",

"4+ "\n" +

@"  ""password"": "M"kAxkhkxmn

" 4+ "\n" +

@my";

request.AddParameter ("application/json", body, ParameterType.RequestBody):;
IRestResponse response = client.Execute (request);

Console.Writeline (response.Content);

REQUEST — Java OkHttp

OkHttpClient client = new OkHttpClient () .newBuilder ()

.build();
MediaType mediaType = MediaType.parse ("application/json");
RequestBody body = RequestBody.create (mediaType, "{\r\n \"requestHeader\": {\r\n
eference\": \"MKK645879002\",\r\n \"senderMember\": \"TIB\",\r\n \"sender\":

r\n },\r\n \"username\": \"TIB991\",\r\n \"password\": \"****x*x\"\r\n}");
Request request = new Request.Builder ()

.url ("https://apitest.mkk.com.tr/vl/auth")

.method ("POST", body)

.addHeader ("Content-Type", "application/json")

\"senderR
\"TIB991\"\
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.build();
Response response = client.newCall (request) .execute();

REQUEST - Java Unirest

Unirest.setTimeouts (0, 0);
HttpResponse<String> response = Unirest.post ("https://apitest.mkk.com.tr/vl/auth")
.header ("Content-Type", "application/json")

body ("{\r\n \"requestHeader\": {\r\n \"senderReference\": \"MKK645879002\", \r\n \"se
nderMember\": \"TIB\",\r\n \"sender\": \"TIB991\"\r\n },\r\n \"username\": \"TIB991\",\r\
n  \"password\": \"***F*xA\"\r\n}")

.asString () ;

REQUEST — Python

import requests
import json

url = "https://apitest.mkk.com.tr/vl/auth"
payload = json.dumps ({
"requestHeader": {
"senderReference": "MKK645879002",
"senderMember": "TIB",
"sender": "TIB991"
}I
"username": "TIB991",
"password": MWk kkkxkN
})
headers = {
'Content-Type': 'application/json'
}
response = requests.request ("POST", url, headers=headers, data=payload)

print (response.text)

RESPONSE
{
"tokenType": "Bearer",
"token": "eyJhbGciOiJSUzIINiJ9.eyJpc3MiOiJpZGcilCJzdWIiOiJhZGlpblRva2vuliwiZXhwIjoxNjkwOTg

4MTY2zLCJIqdGkiOiJhZmE4NmMY1NC1iNjclLTRmN]ctYTM5Mi02Y§IxM2NkZ3Y3NTQiLCIJbGFpbSI6eyJhdXRoTIjoiTOsiL,
CJpcExpc3QiOltudWxsXSwicmVhc29uIljoiVE1COTkxIGnDp2luIlHRhbsSxbWzEsSBpcCBhZHI1lc2kgYnVsdWShbWEkaSE
uICIsInJlc3BvbnN1SGVhZGVyIjp7Imllc3Nhz2VJIZCI6IkwODM2NAOMyIsIndlY2VpdmVyTWVtYmVyIjoiTUtLIiwic
2VuzGVyUmVmZXJ1bmN1IjoiTUtLNjQl1ODc5MDAYyInl19£Q.Us5cmltUuiKNT 6eME8vgOHMXVE81IJHNhUpkVRtPV2wVANPK 7N
L6x55NPMXJeOMv_x21-UcfRnWge52NpV1UI1kSFVmYKLIvrcBdfD5Ttgsoyfdkb6—
0rnc2tS%bwygeoB7LYZSQDrj TpFkwoHUDS53reAGzgXSBE—-
ezt tM8FshGGLnpp04707gXVYJAJSr30 nsxfn 3QoYhPUrfsUnUbyhYDg gQ2v7M20rTGhKggqv09n9P 182DCeEs3bJTp
mIobQz6bM-6RvsEaJlRpPVedZegWbcm7treGBP55-a5GHQIHYywSE0IJMITe6UXISSNZM1glXV1iYthYBfzz1PnPggLlw",
"Created": "2023-08-02T16:56:03+03:00",
"LifeTime": "3600"
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9.2 API SERVIS ORNEKLERI

REQUEST - Curl

curl --location --request POST 'https://apitest.mkk.com.tr/vl/yf/getMfundTradeDetails"' \
header 'Authorization: Bearer eyJhbGciOiJSUzI1INiJ9.eyJpc3MiOiJpZGciLCJIzdWIiOiJhZGlpblRvazvuliw
1ZXhwIjoxNjkwOTg3NTAZLCIqdGkiOiIzOTI1YTBiZi03NDBhLTQ4ZDgtYT11INi02YjIxM2NkZjY3NTgiLCIJbGFpbSI6e
yJhdXRoIjoiT0siLCJIpcExpc3Qi0ltudWxsXSwicmVhc29uljoiVE1ICOTkxIGnDp2lulHRhbsSxbWzEsSBpcCBhZHIlc2k
g¥YnVsdWShbWFkaSEUICIsIndlc3BvbnN1SGVhZGVyIjp7Imllc3NhzZ2VJIZCI6IjkwODM2MTIzZMCISInIlY2VpdmVyTWVLY
mVyIjoiTUtLIiwic2VuZGVyUmVmZXJ1lbmN1IjoiTUtLNjQ1ODgyODY1Inl9£Q.PYs dEO TgWLCg3-8Vp7zBuu-
LJS50VsP3UVOON17uzH1YVvTBnDuwhRnZEPkUChlebjYt85XZ-bIcbjRFOELzCF67Z2FYyR59BHU-C9Ck9hov 0-
dF2IXqg63R48wACLBDVXNBvaRoFrYLnmsqc4dsMTEfGDbKalXsglHf1ykArJQ5aHNOshct2PL6EXARGAZXATGb-
VuxkKGXAZU9LThzWXZL524XHLEyolsDK tigJ9uQQDrKIZDz17FqJol5N6011LY3Z yJJKmEA3G19H5]jQDp4MeGrHxGCgc
JorZ9gNs-29zPWboXgAZpIIc0QZCVHLF11yFgn3RMsVegPS—-ng' \

--header 'Sender: TIB' \

--header 'Content-Type: text/plain' \

--data-

raw 'eyJhbGciOiJSUzIINiJ9.ewOKICAicmVxdWVzdEh1YWR1ciI6IHsSNCiAgICAIc2VuUZGVyUmVmZXJI1lbmN1IjogIklF
X1RFUIREWUZfMTIXIiwNCiAgICAic2VuZGVyTWVtYmVyIjogIlRJQiIsDQogICAgInNlbmRl1ciI6ICJUSUISOTEIDQogIH
0sDQogICJIpc3N1ZXINZW11iZXIDb2R1IjogI1RSSVNQIiwNCiAgInByb2N1c3NEYXR1TIjogIjIwMIMwNjA2TIiwNCiAgImOw
U3RhdCI6IktPIgOKfQ.D E32KzX8BHbmr8At99znYScvfjkgbg5N LD8CAP2GE7hb4gKPH8Kko2V4551RDxXFZ-4Es7 -
51No4i8fL-

JITCUXiEJnE_gYaUZcaugjuWGX6vpJaSmwLHYaVL8V]6wRENf9g hOCyqIJ2sXg3KUIj234adoFP1l bF68Esp7E9BhMSPm
6gVX0-CU8tSOGwWUHOYHFey—
H2Jgak09gS0S58EKgkedeIdQNpV0OunsQzvm5iBZtMKI078mS6USKGr8Mpw2SYLhzvgGzg7yMsaKriuy3gBUIRWe73 OeF8
5Yw89d2qv17d7BxTma94MzBjKZtpJd50Z27271aUx0-RGKIKzpg"'

REQUEST - C# RestSharp

var client = new RestClient ("https://apitest.mkk.com.tr/vl/yf/getMfundTradeDetails") ;
client.Timeout = -1;

var request = new RestRequest (Method.POST) ;

request.AddHeader ("Authorization", "Bearer eyJhbGciOiJSUzI1INiJ9.eyJpc3MiOiJpZGcilLCJzdWIiOiJhZG
1pblRva2vuIliwiZXhwljoxNjkwOTg3NTAzZLCIqdGkiO1iIZzOTI1YTBiZi03NDBhLTQ4ZDgtYT11INi02Y]IxM2NkZIY3NTgi
LCJjbGFpbSIteyJhdXRoIjoiT0siLCJIpcExpc3QiOltudWxsXSwicmVhc29uIjoiVEICOTkxIGnDp2lulHRhbsSxbWzEsS
BpcCBhZHJ1lc2kgYnVsdW5S5hbWFkaSEuICIsInJlc3BvbnN1SGVhZGVyIjp7Imllc3NhZ2VJIZCI6I kwODM2MTIzMCIsInJdl
Y2VpdmVyTWVEYmVyIjoiTUtLIiwic2VuZzGVyUmVmZXJ1bmN1IjoiTUELNjQ10DgyODY1Inl19fQ.PYs dEO TqWLCg3-
8Vp7zBuu-LJS50VsP3UVOION17uzH1YvTBnDuwhRnZEPkUChlebjYt85XZ-bIcbjRFOELzCF67ZFYyR59BHuU-
C9Ck9%hov_0-
dF2IXqgg63R48wACbBDVXNBvaR6FrYLnmsqc4dsMTEfGDbKalXsglHf1ykArJQ5aHNOshct2PL6EXARGAZXATGb-
VuxkKGXAZUILThzWXZL524XHLEyolsDK tigJ9uQQDrKIZDz17FqJol5N6011LY3Z yJjKmEA3G19H5]0Dp4MeGrHxGCgc
JorZ9gNs-29zPWboXgAZpIIcO0QZCVHLF11yFgn3RMsVegPS-ng") ;

request.AddHeader ("Sender", "TIB");

request.AddHeader ("Content-Type", "text/plain");

var body = @"eyJhbGciOiJSUzI1INiJ9.ewOKICAicmVxdWVzdEh1YWR1ciI6IHsNCiAgICALc2VUZGVyUmVmZXJlbmN1
T90gIkl1FX1RFUIRfWUZ fMTIxIiwNCiAgGICALCc2VUZGVYTWVEYmVyIjogI1RJIQiIsDQogICAGINNI1bmR1ciI6ICIJUSUISOT
EiDQogIH0sDQogICJIpc3NIZXINZWLiZXIDb2R1I§0ogI 1RSSVNQIiwNCiAgInByb2N1c3NEYXR1IjogIjIwMMwNIA2 TiwN
CiAgIm9wU3RhdCI6IktPIgOKfQ.D E32KzX8BHbmr8At99znYScvfjkgbg5N LD8CAP2GE7hb4gKPH8Kko2VA4551RDxFZ-
4Es7-51No4i8fL~-

JITCUXiEJnE gYaUZcaugjuWGX6vpJaSmwLHYaVL8V]j6wREnf9g hOCyqIJ2sXq3KUIj234adoFPl bF68Esp7E9BhMSPm
6gVX0-CU8tSOGWUHOYHFey-
H2Jgak09gS0S58EKgkedeIdQONpVOunsQzvm5iBZtMKIO78mS6UBKGr8Mpw2SYLhzvgGzg7yMsaKriuy3gBUIRWe73 OeF8
5Yw89d2qv17d7BxTma94MzBjKZtpJ50227271aUx0-RGKIKzpg" ;

request.AddParameter ("text/plain", body, ParameterType.RequestBody) ;

IRestResponse response = client.Execute (request) ;

Console.WritelLine (response.Content) ;

REQUEST - Java OkHttp
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OkHttpClient client = new OkHttpClient () .newBuilder ()

build () ;
MediaType mediaType = MediaType.parse ("text/plain");
RequestBody body = RequestBody.create (mediaType, "eyJhbGciOiJSUzIINiJ9.ewOKICAicmVxdWVzdEh1YWR
1ciI6IHSNCiAgICALIC2VuZGVyUmVmZXJI1lbmN1IjogIkl FX1RFUIREWUZfMTIxIiwNCiAgICALC2VUZGVYTWVtYmVyIjogl
1RJIQiIsDQogICAgINNIbmR1ciI6ICJIJUSUISOTEiIDQogIHOsSDQogICIpc3N1IZXINZWLIiZXIDb2R1TIjJjogI1RSSVNQIiwNCiA
gInByb2N1c3NEYXR1TjogIjIwMiMwNIA2TiwNCiAgImIwU3RhACI6TktPIGOKEQ.D E32KzX8BHbmr8At99znYScvijkgb
g5N_LD8CAP2GE7hb4gKPH8Kko2V4551RDxFZ2-4Es7-51No418fL—
JITCUXiEJnE gYaUZcaugjuWGX6vpJaSmwLHYaVL8V]j6wREnf9g hOCyqIlJ2sXq3KUIj234adoFPl bF68Esp7E9BhMSPm
6gVX0-CU8tSOGwWUHOYHFey—
H2Jgak09gS0S58EKgkedeIdONpVOunsQzvm5iBZtMKIO78mS6USKGr8Mpw2SYLhzvgGzg7yMsaKriuy3gBUIRWe73 OeF8
5Yw89d2qv17d7BxTma94MzBiKZtpJ50%22%71aUx0-RGKIKzpg") ;
Request request = new Request.Builder ()

.url ("https://apitest.mkk.com.tr/vl/yf/getMfundTradeDetails™)

.method ("POST", body)

.addHeader ("Authorization", "Bearer eyJhbGciOiJSUzI1INiJ9.eyJpc3MiOiJpZGciLCJIJzdWIiOiJhZGlpblR
va2vuliwiZXhwIjoxNjkwOTg3NTAZLCIqdGkiOiIzOTI1YTBiZ1i03NDBhLTQ4ZDgtYT11INi02YjIxM2NkZ3Y3NTgiLCJIib
GFpbSI6eyJhdXRoIjoiT0siLCIpcExpc30i0ltudWxsXSwicmVhc29uIljoiVE1COTkxIGnDp2lulHRhbsSxbWzEsSBpcCB
hZHJ1c2kg¥YnVsdW5hbWFkaSEuUICIsInJlc3BvbnN1SGVhZGVyIjp7Iml1c3NhzZ2VJIZCI6I]kwODM2MTIZzMCIsInJlY2Vpd
mVyTWVtYmVyIjoiTUtLIiwic2VuzZGVyUmVmZXJ1lbmN1IjoiTUtLNjQ10DgyODY1Inl19fQ.PYs dEO TqWLCg3-
8Vp7zBuu-LJIS50VsP3UVOIN17uzH1YVvTBnDUuwhRnZEPkUChlebjYt85XZ-bIcbjRFOELzCF67ZFYyR59BHU~
C9CkShov_0-
dF2IXgg63R48wACLBDVXNBvaR6FrYLnmsqc4dsMTEfGDbKalXsglHf1ykArJQ5aHNOshct2PLOEXARGAZXATGb~
VuxkKGXAZU9LThzWXZL524XHLEyolsDK tigJ9uQQDrKIZDz17FqJol5N6011LY3Z yJJKmEA3G19H5]QDp4MeGrHxGCgc
JorZ9gNs-29zPWboXgAZpIIcO0QZCVHLF11yFgn3RMsVegPS-ng")

.addHeader ("Sender", "TIB")

.addHeader ("Content-Type", "text/plain")
.build();
Response response = client.newCall (request) .execute();

REQUEST - Java Unirest

Unirest.setTimeouts (0, 0);
HttpResponse<String> response = Unirest.post ("https://apitest.mkk.com.tr/vl/yf/getMfundTradeDe
tails")

.header ("Authorization", "Bearer eyJhbGciOiJSUzIINiJ9.eyJpc3MiOiJpZGciLCJzdWIiOiJhZGlpblRva2
VuTiwiZXhwIjoxNjkwOTg3NTAzLCIqdGkiOiTIzOTI1YTBiZ1i03NDBhLTQ4ZDgtYT11N1i02YjIxM2NkZ%3Y3NTgiLCIIbGFp
bSI6eyJhdXRoIjoiT0siLCJIpcExpc3Qi0ltudiixsXSwicmVhc29uljoiVE1ICOTkxIGnDp2lulHRhbsSxbWzEsSBpcCBhZH
J1lc2kg¥nVsdWShbWFkaSEUICIsInJlc3BvbnN1SGVhZGVyIjp7Iml1c3NhZ2VJIZCI6IFkwODM2MTIzMCIsInJlY2VpdmVy
TWVtYmVyIjoiTUtLIiwic2VuZGVyUmVmZXJ1lbmN1IjoiTULLN]jQ10DgyODY1In19fQ.PYs dEO_TqWLCg3-8Vp7zBuu-
LJS5OVSP3UVO9Nl7quleTBnDuthnZEPkUChlebjYt85XZ—bchjRFOELZCF67ZFYyR59BHu—C9Ck9hov_O—
dF2IXqg63R48wACHBDVXNBvaRoFrYLnmsgc4dsMTEfGDbKalXsglHf1ykArJQ5aHNOshct2PL6EXARGAZXATGb-
VuxkKGXAZUILThzWXZL524XHLEyolsDK_tigJ9uQQDrKIZDz17FqJol5N6011LY37 yJJKmEA3GL9H5)QDp4AMeGrHxGCgC
JorZ9gNs-29zPWboXgAZpIIc0QZCVHLF11yFgn3RMsVegPS-ng")

.header ("Sender", "TIB")

.header ("Content-Type", "text/plain")

.body ("eyJhbGciO0iJSUzIINiJ9.ewOKICAicmVxdWVzdEh1YWR1ciI6IHsSNCiAgICALc2VuzZGVyUmVmZXJ1lbmN1Ijog
Ik1FX1RFUIREfWUZfMTIXIiwNCiAgICAic2VuZGVyTWVtYmVyIjogIlRJIQ1iIsDQogICAgInN1bmR1ciI6ICJUSUISOTELIDQ
0gIHO0sDQogICIpc3N1ZXINZW1iZXIDb2R1IIjJogI1RSSVNQIiwNCiAgInByb2N1c3NEYXR1IjogIjIwMjMwNjA2IiwNCiAg
Im9wU3RhdCI6IktPIgOKEQ.D E32KzX8BHbmr8At99znYScvijkgbg5N LDS8CAP2GE7hb4gKPH8Kko2V4551RDXFZ -
4Es7-51No4i8fL-

JITCUXiEJnE gYaUZcaugjuWGX6vpJaSmwLHYaVL8V]j6wREnf9g hOCyqIlJ2sXq3KUIj234adoFPl bF68Esp7ESBhMSPm
6gVX0-CU8tSOGwWUHOYHFey—
H2Jgak09gS0S58EKgkedeIdQONpVOunsQzvm5iBZ2tMKIO78mS6USKGr8Mpw2SYLhzvgGzg7yMsaKriuy3gBUIRWe73 OeF8
5Yw89d2gv17d7BxTma94MzBjKZtpJd50Z2271aUx0-RGKIKzpg")

.asString () ;

REQUEST - Python

import requests
url = "https://apitest.mkk.com.tr/vl/yf/getMfundTradeDetails"
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payload = "eyJhbGciOiJSUzIINiJ9.ewOKICAicmVxdWVzdEhR1YWR1ciI6IHsSNCiAgICALICc2VUZGVyUmVmZXJ1lbmN1TI ]
0gIklFX1RFUIRfWUZfMTIxXIiwNCiAgICAic2VUZGVyTWVLYmVyIjogI1lRJIQiIsDQogICAgInNl1bmRlciI6ICJUSUISOTEL
DQogIH0sDQogICIpc3N1ZXINZW1iZXIDb2R1Ij0ogI1RSSVNQIiwNCiAgInByb2N1c3NEYXR1IjogIjIwMiMwNIA2IiwNC
AgIm9wU3RhdACI6IktPIgOKfQ.D E32KzX8BHbmr8At99znYScvfjkgbg5SN LD8CAP2GE7hb4gKPH8Kko2V4551RDxFZ -
4Es7-51No4i8fL-

JITCUXiEJnE gYaUZcaugjuWGX6vpJaSmwLHYaVL8V]j6wREnf9g hOCyqIlJ2sXq3KUIj234adoFPl bF68Esp7E9BhMSPm
6gVX0-CU8tSOGwWUHOYHFey—
H2Jgak09gSoS58EKgkedeIdQNpVOunsQzvm5iBZtMKI078mS6U8KGr8Mpw2SYLhzvgGzg7yMsaKriuy3gBUIRWe73 OeF8
5Yw89d2qv17d7BxTma94MzBjKZtpJd50Z27271aUx0-RGKIKzpg"

headers = {

'Authorization': 'Bearer eyJhbGciOiJSUzIINiJ9.eyJpc3MiOiJpZGciLCJIzdWIiOiJhZGlpblRva2vuliwizX
hwIjoxNjkwOTg3NTAzLCIqdGkiOiIzOTI1YTBiZ1i03NDBhLTQ4ZDgtYT11N102YjIxM2NkZY3NTgiLCIJbGFpbSI6eyJh
dXRoIjoiT0siLCIpcExpc3Qi0ltudWxsXSwicmVhc29uljoiVE1ICOTkxIGnDp2lulHRhbsSxbWzEsSBpcCBhZHIlc2kgYn
VsdW5hbWFkaSEUICIsInJdlc3BvbnN1SGVhZGVyIjp7Iml1lc3Nhz2VJIZCI6I]kwODM2MTIZMCIsInJlY2VpdmVyTWVEYmVy
IjoiTUtLIiwic2VuzZGVyUmVmZXJ1lbmN1IjoiTUtLNjQ1ODgyODY1Inl9£Q.PYs dEO TgWLCg3-8Vp7zBuu-
LJS50VsP3UVOIN17uzH1YvTBnDUwhRnZEPkUChlebjYt85XZ-bIcbjRFOELZzCF67ZFYyR59BHU-C9Ck9hov 0-
dF2IXqg63R48wACLBDVXNBvaRoFrYLnmsqc4dsMTEfGDbKalXsglHf1ykArJQ5aHNOshct2PL6EXARGAZXATGb-
VuxkKGXAZUILThzWXZL524XHLEyolsDK tigJ9uQQDrKIZDz17FqJol5N6011LY37Z yJJKmEA3G19H5j0Dp4MeGrHxGCgc
JorZ9gNs-29zPWboXgAZpIIc0QZCVHLF11yFgn3RMsVegPS-ng',

'Sender': 'TIB',

'"Content-Type': 'text/plain’'

}
response = requests.request ("POST", url, headers=headers, data=payload)
print (response.text)

RESQUEST JSON

"requestHeader": {
"senderReference": "ME TEST YF 121",
"senderMember": "TIB",
"sender": "TIB991"
} r
"issuerMemberCode": "TRISP",
"processDate": "20230606",
"opStat": "KO"
}
DONEN JWS RESPONSE

eyJhbGciOiJSUzI1INiJ9.eyJtZnVuZFRYYWRIRGVOYWlscyI6e30sInJlc3BvbnN1Ijp7InJdlc3BvbnN1Q29kZSI6Ik1GM
DQiLCJyZXNwb25zZUR1c2Mi0OiINRIJAOOiIBNZXNhasSxIEfDtm5bkZXJ1biBSZWZ1lcmFuc8SxIMOceWUgYmEF6xLFuZGEgLXV
1aXF1Z2S0gb2xtYWzESWTEsXIuIn0sInJ1lc3BvbnN1SGVhZGVyIjp7IndlY2VpdnVyTWVEYmVyIjoiTUtLIiwic2VuzZGVyU
mVmZXJ1bmN1IjoiTUVEVEVTIVFIZR18xMJE1£X0.Y8-fXv7eU90QZ2kQvd4 9dMpAV-kwEF360ZF-SWrTmvnE-
tG6633Ufb0bzEGYi3-Q3PUNYMgc7adtaMzQOHhJbjaRXWvyR51KLgGv4AETq2wbf~

5g3gsYTARUAOQE99JiITDi Tbx6Bi5yDtwsf0H0z1iNkPZUZWOXPAOERpUSOfaMIFXGKAPGES ShmjnXMmx 7Jy2nOMdFiMIg
EaailfDzGNnzCyD7X8H5w7ASwz4yxX4r51Ey806CusMYsQywyaFSpgcZqdt4U98hy iXY 3zdyooFemTQaVufufL3FH75C
NKv4XLJjBA9ESqSjlpgK8g2 B4k8U2PbFAShHObGMAMBOpPkA

RESPONSE JSON

{

"mfundTradeDetails": {},

"response": {

"responseCode": "MFO04",

"responseDesc": "MF04: Mesaj1 Génderen Referansi Uye bazinda -unique- olmalidir."
}I
"responseHeader": {

"receiverMember": "MKK",

"senderReference": "ME_TEST_YF 121"
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MERKEZi KAYIT
ISTANBUL

Turkiye Sermaye Piyasalan - Merkezi
Saklama ve Veri Depolama Kurulusu
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