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SORU

Online Servislere
entegre olmak istiyoruz,
servis dokiimanina
ihtiyacimiz bulunuyor.
Nerede bulabiliriz?

Online servisler igin
SOAP semalarina
ihtiyacimiz var, nasil
ulasabiliriz?

Sema adresini biliyoruz,
fakat dosyalara erigim
saglayamiyoruz, ne
yapmamiz gerekiyor?

SOAP servis
dokiimaninda yer alan
tim servislerin REST
karsilig1 bulunuyor mu?

REST servislerinize yeni
entegrasyon yapiyoruz.
Servise istek attigimizda
“500 Internal Error”
hatasi déntyor, sorunu
nasil ¢ozebiliriz?

REST servislerinizin
imza ile galigtigini
duyduk, imza igin kod
ornegi paylasabilir
misiniz?

Online entegrasyon
kanali ile test servislere
ulagmak istiyoruz,
bunun igin ip bilgilerinizi
paylasabilir misiniz?

CEVAP

https://www.mkk.com.tr/saklama-hizmetleri/bilgi-merkezi/formatlar
MKS Online Entegrasyon Teknik Kilavuzlari — SOAP Servis Dokiimani

MKS Online Entegrasyon REST API Teknik Kilavuz — REST Servis
Dokiimani

Ornek: https://oitestint.mkk.com.tr/oi/Account?wsdl

seklinde erisilebilir, adreste yer alan Account?wsdl servis 6zelinde dinamik
olarak degismektedir. Hangi servis igin hangi wsdl oldugu bilgisi dokiiman
icinde ilgili servis béliminde ilgili xsd ve wsdl bashg: altinda yazmaktadir.
Oradan 6grenilebilir.

Oncelikle servis dosyalarina erismeye galistiginiz IP adresiniz MKK tarafinda
6nceden izinlendirilmis olmasi gerekmektedir.

Dokiimanda “Guvenlik” baghgi altinda yer alan IP izinlendirmenizi anlatildigi
gibi yapmis olmaniz gerekmektedir.

Hayir, bazi servislerin REST karsiliklari bulunmaktadir, REST servislerimizle
ilgili ayrintil bilgiyi servis dokiimanindan erigebilirsiniz.

https://www.mkk.com.tr/saklama-hizmetleri/bilgi-merkezi/formatlar
MKS Online Entegrasyon REST API Teknik Kilavuz
Asagidaki adimlari kontrol edebilirsiniz.

1- Api REST mesajinin payload kismi dijital imza standardinda giivenlik imza
algoritma seviyesi RSA SHA-256 veya Ustl uygun bir imza algoritmasiyla
dijital imzalanarak génderilmesi gerekmektedir. REST kilavuzunda Guivenlik
bolimiinde bu konuyla ilgili bilgilere erigebilirsiniz.

2- APl'ye istek atarken header da Bearer Token ve Sender (lye kodu)
bilginizi géndermelisiniz. Dokiimanda “Servis Gagrim Ornekleri” bdlimini
inceleyebilirsiniz.

3- Istek atilan servis requestinin sema validasyonlarina uygun veriler
gonderilmelidir.

https://www.mkk.com.tr/saklama-hizmetleri/bilgi-merkezi/formatlar
MKS Online Entegrasyon REST API Teknik Kilavuz

MKK REST web servislerine entegre olan Uyelerimiz kendi taraflarinda
kendilerine 6zgl farkli arag ve yazilimlar kullanmaktadir bu nedenle kod
ornegdi paylasimimiz bulunmuyor. Fakat imzalama da kullanilan JWT ve JWS
standartlariyla ilgili ayrintili bilgi https://jwt.io/ sitesinden edinilebilir,
uygulamalarinizda kullanabileceginiz hazir kod kiitiphane drnekleri igin https:
/liwt.io/libraries adresine bakabilirsiniz.

Test servisler igin IP bilgisi online entegrasyon dokiimanlari igerisinde Giivenlik
bolumiinde yer almaktadir, inceleyebilirsiniz.

https://www.mkk.com.tr/saklama-hizmetleri/bilgi-merkezi/formatlar
MKS Online Entegrasyon Teknik Kilavuzlari

MKS Online Entegrasyon REST API Teknik Kilavuz


https://www.mkk.com.tr/saklama-hizmetleri/bilgi-merkezi/formatlar
https://oitestint.mkk.com.tr/oi/Account?wsdl
https://www.mkk.com.tr/saklama-hizmetleri/bilgi-merkezi/formatlar
https://www.mkk.com.tr/saklama-hizmetleri/bilgi-merkezi/formatlar
https://jwt.io/
https://jwt.io/libraries
https://jwt.io/libraries
https://www.mkk.com.tr/saklama-hizmetleri/bilgi-merkezi/formatlar
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Online entegrasyon
kanali ile servislere
ulagmak istiyoruz,
bunun igin prod adres
ve ip bilgilerinizi
paylasabilir misiniz?

Servise istek atarken
cikis yapilan IP adresini
MKK’ya nasil iletebiliriz?

Borsa hatti tizerinden
¢agrim saglanacak ise
sertifika guivenlik
dogrulamasina gerek
var midir?

Entegrasyonu yapilacak
REST servislerine Borsa
Istanbul Karasal hatti
Uzerinden mi internet
Uzerinden mi erigim
saglamamiz gerekiyor?

Mevcutta SOAP
servislerinizi
kullaniyoruz, REST
servis entegrasyonu igin
yeni sertifika Gretmemiz
gerekir mi?

Her REST servis
¢agiriminda token
almamiz gerekir mi?

Token (auth) servisinde
password alaninda ne
goéndermeliyim?

Token servisine sifreyi 3
kere hatali génderdim
ve kullanicim bloke
oldu, ne yapmaliyim?

Servise istek attigimda
MY04 yetki hatasi
aliyorum, bu hatayi
asmak igin ne
yapabilirim?

Servise istek atabilmek
icin gerekli olan mesaj
fonksiyonlarina yetkiyi
nasil tanimlamaliyi1z?

Servise istek attigimda
MFO04 hatasi aliyorum,
bu hatay! agmak igin ne
yapabilirim?

api.mkk.com.tr — Borsa hatti, IP: 192.168.212.40, Port: 443

apiint.mkk.com.tr — Internet Hatti, adresin ip’si internete agik olup, direk
erisim saglanabilir

Her iki durumda 6ncesinde dokiimanda “Guvenlik” baslidi altinda yer alan IP
izinlendirmenizi anlatildigi gibi yapmis olmaniz gerekmektedir.

IP bildirimi MKS prod uygulamasinda bulunan TU14 Uye Bilgi Tanimlama
ekranindan tyenin kendisi tarafindan yapilmalidir. Bildirilen IP igin MKK
tarafindan mesai saatleri diginda iznin aktif edilmesinin ardindan tye
tarafindan erisim denenmelidir.

IP bilgisi iletimi sirasinda baglant tiirli olarak;

® Test ortam igin: "Senkron Online Entegrasyon Test",
® Prod ortam igin: "Senkron Online Entegrasyon" bilgisi segilmelidir.

Sertifika ile mesajlarin imzalanmasi glivenlik geregi tim hatlardan
gergeklestirilen Web Servis mesajlagsmasinda zorunludur.

Daha 6nce online entegrasyon web servislerine hangi hat Gizerinden
geliyorsaniz REST igin de o sekilde gelmeye devam edebilirsiniz.

Test ortam erigim bilgileri icin API dokiimanini inceleyebilirsiniz.

https://www.mkk.com.tr/saklama-hizmetleri/bilgi-merkezi/formatlar

Hayir, mevcut sertifikayi kullanmaya devam edebilirsiniz.

Tum apileri cagirirken header da token géndermeniz gerekiyor. Aldiginiz
token’in gegerlilik siresi 1 saat olup, bu siire boyunca servislere ayni token
ile gelebilirsiniz. 1 saat gegmesi durumunda yeni token almaniz
gerekmektedir.

Password; MKS’de tanimli online entegrasyon kullanici sifresidir. Sifre her
kullanici igin degismektedir. Sifrenizi MKS uygulamasinda YT25 ekranindan
olusturmaniz gerekmektedir

Not: Olusturulan sifrenin gecerlilik stiresi 365 guin olup, her 365 giinde bir
sifrenin ye tarafindan yenilenmesi gerekmektedir. (Islemi MKS ana
yetkilinize yaptirmalisiniz.)

[ Gyelik @ mkk.com.tr ] adresine mail atarak kullanicinizin aktif ediimesi talep
edilmelidir. Kullanici aktif edildikten sonra MKS uygulamasinda bulunan
YT25 ekranindan tekrar sifre olusturmaniz gerekmektedir.

Servise gonderdiginiz tiye kodunun (senderMember) ilgili mesaj
fonksiyonlarina yetkisinin tanimlanmasi gerekiyor. Sitemizde yayinlanan
glincel dokiiman (izerinden denedidiniz servis igin “Alinacak Mesaj
Fonksiyonlar” béliminden inceleyebilirsiniz. Yetkileri MKS ana yetkilinize
tanimlatabilirsiniz.

iigili yetki(ler), ihraggi kurum/Yatirim Kurulusu MKS ana yetkilisi tarafindan
uygulama kullanilarak “YT14 Yetki Atama/Geri Alma” ekranindan
tanimlanmalidir. Tanimlama sirasinda sorun yasanmasi durumunda uyelik@
mkk.com.tr adresine e-posta géndererek destek alabilirsiniz.

Servise gonderdiginiz senderReference daha énce génderdiginiz
degerlerden farkl olmalidir, ayni deder génderildiginde MF04 hatasi doner.
Her istekte bu alandaki degeri degistirerek deneyebilirsiniz.


https://www.mkk.com.tr/saklama-hizmetleri/bilgi-merkezi/formatlar
http://mkk.com.tr
mailto:uyelik@mkk.com.tr
mailto:uyelik@mkk.com.tr

19 MKS Online web MKS REST Api'lere istek Header da Bearer token ve Sender (liye kodu) gébndermeniz gerekmektedir.
servis Déniislim atarken header da hangi = Servis ¢agrimi ile ilgili drneklere REST Api teknik kilavuzunda “Servis Cagrim
API uG alanlari géndermeliyim? | Ornekleri” blimiinden erigebilirsiniz.
istek,
REST
20 MKS Online web MKS Sertifika olusturmada Dokiimanda “Guvenlik” béliminde sertifika ile ilgili bilgilendirmeyi
servis Doénlisim sorun yasiyorum, ne inceleyebilirsiniz. Ek olarak daha ayrintil bilgi MKK sitesi tizerinde yer
sertifika | UG yapmallyim? almaktadir.
https://www.mkk.com.tr/duyurular/mks-online-entegrasyon-servislerinde-
uyelerimiz-tarafindan-kullanilan-imza-sertifikalari
21 MKS Online web MKS Rest altyapisina Rest donlisimi yapilan servisler igin soap destegi verilmeyecektir.
servis Dénlisim gegince soap
REST, uG servislerine desteginiz
SOAP olacak mi, yoksa
tamamen rest altyapisi
mi kullanilacak?
22 MKS Online web MKS Raporlama icin web Rapor web servisleri hakkinda bilgiye glincel OE dokiimanindan
servis Déniistim servisiniz var midir? erisebilirsiniz.
dokiima | UG
n,
entegra
syon
23 MKS Online web MKS Yatirimei Blokaji Yatirimcinin, e-Yatirnmci, sesli yanit sistemi tizerinden gergeklestirdigi
servis Dénliguim /Cozulmesi servislerini yatirimei blokaji koyma/gézme islemleri sonucu olusan uye bilgilendirme
dokima UG kullanmak istiyoruz, ne mesajlarinin Asenkron Talimat Sonucu Sorgulama Servisleri ile
n, yapmaliyiz? (InstructionReturn) alabilir ve kendi sisteminizde isleyebilirsiniz.
entegra
syon MKS Online Entegrasyon REST API Teknik Kilavuzu ilgili baslik altinda
servis kullanimi hakkinda detayl bilgi yer almaktadir.
https://www.mkk.com.tr/saklama-hizmetleri/bilgi-merkezi/formatlar
24 MKS Online web MKS apitest.mkk.com.tr apitest.mkk.com.tr adresi MKS Beta ortami olup, sifreyi bu ortamda
servis Déniiglim adresine token igin belirlemelisiniz.
sifre, UG YT25 ekranindan sifre
REST almak icin MKS de

hangi ortama
baglanmaliyiz?

NOT: Soru-Cevap seti digindaki konular igin mksonline@mkk.com.tr e-posta adresine yonlendirme yapilabilir.


https://www.mkk.com.tr/duyurular/mks-online-entegrasyon-servislerinde-uyelerimiz-tarafindan-kullanilan-imza-sertifikalari
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